УДК 004.056.5
Е.А. ВИТЕНБУРГ, А.В. НИКИШОВА 

E.A. VITENBURG, A.V. NIKISHOVA 

СТРУКТУРА ИНФОРМАЦИОННОЙ СИСТЕМЫ ПРЕДПРИЯТИЯ КАК ОСНОВА ФОРМИРОВАНИЯ СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ

Увеличение числа различных видов атак на информационные системы (ИС) требует от владельцев информационных систем внедрения эффективной системы защиты информации. В статье предлагается применять системы искусственного интеллекта в процессе построения системы информационной безопасности ИС. Для этого авторы предлагают использовать программный комплекс интеллектуального выбора проекта системы информационной безопасности. На основе анализа нормативных правовых актов, международных стандартов определяется унифицированный состав подсистем системы защиты ИС предприятия. Формируется математическая модель и архитектура программного комплекса интеллектуального выбора проекта системы информационной безопасности. Проведенные экспериментальные исследования доказали, что применение разработанного программного комплекса позволяет сформировать эффективную систему защиты и тем самым повысить безопасность информационной системы предприятия.
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The increase in the number of different types of attacks on information systems requires the owners of information systems to implement effective information protection system. Therefore, it is important to use artificial intelligence systems in the process of information security system’s building. To do this, authors propose to use the software complex of intellectual choice of the project of information security system. On the basis of analysis of normative legal acts, international standards, the unified composition of subsystems of protection system is determined. Mathematical model and architecture of software complex of the intellectual choice of the project of information security system is formed. The conducted experimental studies have proved that the application of the developed software complex allows to form an effective protection system and thus to increase the security of enterprise’s information system.

Keywords: enterprise’s information system, information protection system, artificial intelligence system, security event, threat class, information protection subsystem, information protection tool.

В современных условиях в связи с развитием информационных технологий и увеличением разнообразия средств, которые применяет злоумышленник, усложняются системы защиты, применяемые в информационных системах предприятия, в том числе в тех, которые обеспечивают автоматизацию производственных процессов.

При проектировании системы защиты ИС предприятия важно учитывать структуру ИС предприятия: программные и аппаратные компоненты ИС, функциональное назначение ИС, бизнес-процессы, в которых ИС задействована. Кроме того, разнообразие средств защиты информации и возможность их применения для защиты от нескольких видов угроз затрудняет процесс проектирования системы защиты информации. При этом важными характеристиками процесса выбора являются скорость получаемого результата и снижение остаточного риска информационной системе.

Поэтому актуальным является применение систем искусственного интеллекта в процессе выбора лучшего набора подсистем защиты, формирующего систему защиты.

Анализ литературных источников [1-4] показывает, что ИС предприятия по степени автоматизации делятся на автоматические, ручные и автоматизированные, по архитектуре – на автономные, локальные и распределённые, по количеству пользователей – на однопользовательские и многопользовательские. 

Типовая ИС среднестатистического предприятия, как правило, является автоматизированной, многопользовательской, распределенной, с выходом в сеть общего пользования, имеет гетерогенное программное и аппаратное обеспечение. Для однозначного понимания наиболее уязвимых компонентов ИС предприятия и определения актуальных групп угроз важно корректно сформировать структуру ИС предприятия, на основе которой в дальнейшем будет осуществляться построение модели угроз и самой системы защиты ИС предприятия.

Как показано в [5], процесс функционирования ИС регулируется на четырех уровнях и должен рассматриваться в контексте эксплуатационной среды (рисунок 1).
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Рисунок 1 ( Уровни типовой ИС

Множество угроз информационной безопасности информационной системы, возникающих на каждом из ее уровней, можно классифицировать, исходя из негативных последствий, следующим образом:

· взлом;

· утечка;

· искажение;

· утрата;

· блокирование;

· злоупотребление.

На основе данных об актуальных угрозах реализуется формирование системы защиты ИС (СЗИ). Определение состава компонентов СЗИ в первую очередь должно быть основано на нормативно-правовых актах и стандартах предприятия, на котором функционирует ИС. На основе проведенного анализа нормативно – правовых актов, международных стандартов [6], определен унифицированный состав подсистем СЗИ [7-9]:

· подсистема идентификации и аутентификации;

· подсистема разграничения доступа;

· подсистема антивирусной защиты;

· подсистема обнаружения вторжений;

· подсистема межсетевого экранирования;

· подсистема мониторинга и аудита;

· подсистема анализа защищенности (сканеры безопасности);

· подсистема криптографической защиты;

· подсистема обеспечения целостности.

Задача интеллектуального выбора проекта системы защиты информации сводится к определению важности каждой из типовых подсистем защиты информации. Это позволит специалисту по защите информации в первую очередь включить в систему защиты именно те средства защиты, которые относятся к наиболее важным подсистемам защиты, т.е. позволят защитить от наиболее актуальных классов угроз.
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 – вектор актуальности классов угроз, N – функциональная зависимость, представленная нейронной сетью.

Причем, для того, чтобы определить вектор актуальности классов угроз на основании статистики угроз или данных мониторинга событий безопасности определено две матрицы соответствия:

1) матрица MTh соответствия между множеством угроз Thr и множеством классов угроз CTh. 
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где n – количество классов угроз, которым принадлежит угроза. При этом [image: image7.png]Vi, X mthy =




.

2) матрица MEv соответствия между множеством событий безопасности Ev и множеством классов угроз CTh. 
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Используемая в программном комплексе нейронная сеть – многослойный персептрон, функционирует согласно (4).
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где [image: image11.png]Ing.



 — k-ый нейрон входного слоя; [image: image12.png]Vi



 — k-ый элемент входного вектора; [image: image13.png]Out;



 — выходное значение j-го нейрона i-го слоя; [image: image14.png]


 — функция активации нейрона; [image: image15.png]Wi



 —вес l-го входа j-го нейрона i-го слоя; [image: image16.png]Iny;



 — значение l-го входа j-го нейрона i-го слоя; [image: image17.png]


 — уровень активации j-го нейрона i-го слоя; [image: image18.png]Out,_q;



 — выходное значение l-го нейрона (i–1)-го слоя.

Разработана архитектура программного комплекса интеллектуального выбора проекта системы защиты информации (рисунок 2).
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Рисунок 2 – Архитектура программного комплекса интеллектуального выбора проекта системы защиты информации
Пользовательский интерфейс осуществляет взаимодействие с пользователем программного комплекса. Модуль управления осуществляет общее управление остальными модулями программного комплекса. Модуль анализа событий считывает данные из журналов событий и подсчитывает количество опасных событий безопасности, относящихся к различным классам события. Модуль определения актуальности угроз на основании данных статистики или результата работа модуля анализа данных формирует вектор актуальности классов угроз. Модуль нейросетевого анализа формирует вектор входных данных и передает его на вход нейронной сети, а затем получает и интерпретирует ее выход. Модуль формирования проекта СЗИ определяет наиболее важные подсистемы защиты информации, которые нуждаются в дополнительных средствах защиты.

Проведено экспериментальное исследование по выбору проекта СЗИ на стадии проектирования ИС на основании сведений статистики угроз разработанного программного комплекса. На основе входных статистических данных разработанным программным комплексом были сопоставлены актуальности классов угроз (рисунок 3).
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Рисунок 3 – Актуальность классов угроз (экранная копия)

Вектор актуальности классов угроз был передан на вход нейронной сети и был получен вектор важности подсистем защиты информации (рисунок 4).
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Рисунок 4 – Важность подсистем ЗИ (экранная копия)

Средства защиты были добавлены для рекомендованных подсистем защиты информации. В результате чего актуальность классов угроз изменилась (рисунок 5). Далее были добавлены средства защиты для рекомендованных подсистем защиты информации. В результате чего актуальность классов угроз изменилась (рисунок 6).
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Рисунок 5 - Соответствие классов угроз после добавления рекомендуемых средств защиты информации

На основе входного вектора актуальности классов угроз  получен вектор важности подсистем защиты информации (рисунок 6).
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Рисунок 6 — Важность подсистем СЗИ (экранная копия)

Подсистемы имеют равномерное значение. Это означает, что в построенной системе защиты информации определён баланс.

Разработка системы защиты информации требует больших временных затрат. Сам процесс проектирования включает множество этапов и требует учета большого количества параметров. Важно учитывать специфику области, в которой работает защищённая информационная система. Для обеспечения информационной безопасности ИС предприятия важно правильно составить состав СЗИ. С этой целью разработан программный комплекс интеллектуального выбора проекта системы защиты информации. Это позволяет повысить безопасность информационной системы предприятия. Согласно экспериментальному исследованию, безопасность информационных систем предприятия увеличивается в среднем в 1,5 раза
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